POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Bezpieczenstwo sprzetowe i kryptografia nowej generacji [STMIKC1>BSiKNG]

Przedmiot

Kierunek studiow Rok/Semestr
Mikroelektronika i komunikacja cyfrowa 3/6

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
pierwszego stopnia polski

Forma studiow Wymagalnosc¢
stacjonarne obieralny

Liczba godzin

Wyktad Laboratorium Inne
30 24 0
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

3,00

Koordynatorzy Wyktadowcy

dr inz. tukasz Matuszewski
lukasz.matuszewski@put.poznan.pl

Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ usystematyzowang wiedze z zakresu algebry,
rachunku prawdopodobienstwa i teorii liczb. Powinien zna¢ przynajmniej jeden jezyk opisu sprzetu HDL,
potrafi¢ konfigurowa¢ uktady konfigurowalne FPGA i zna¢ ich strukture oraz podstawowe wtasciwosci.

Powinien by¢ zaznajomiony z podstawami sieci telekomunikacyjnych przewodowych i bezprzewodowych

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy na temat kryptografii. Wytworzenie u studentéw umiejetnosci
oceny jakos$ci zabezpieczen kryptograficznych. Zapoznanie z nowoczesnymi metodami szyfrowania oraz
algorytmami kryptograficznymi stosowanymi zarbwno w oprogramowaniu, jak i sprzecie. Poznanie
niebezpieczenstw i sposobow zabezpieczenia sprzetowych realizacji uktadowych, w tym zabezpieczen
przed atakami fizycznymi, takimi jak ataki bocznokanatowe (side-channel attacks) czy ataki inwazyjne.
Rozwiniecie umiejetnosci praktycznego wykorzystania narzedzi kryptograficznych oraz wdrazania
rozwigzan bezpieczenstwa sprzetowego w rzeczywistych aplikacjach.

Przedmiotowe efekty uczenia sie
Wiedza:



Posiada wiedze na temat nowoczesnych technologii kryptograficznych. Zna podstawowe pojecia i zasady
kryptografii. Zna zasady zabezpieczen sprzetowych i zagrozenia dla sprzetowych implementaciji
kryptografii. (K1_W14)

Umiejetnosci:
Potrafi integrowac¢ uzyskane informacje, dokonywac ich interpretacji, wycigga¢ wnioski i uzasadniac
opinie. (K1_U02, K1_U16)

Kompetencje spoteczne:

Zna ograniczenia wtasnej wiedzy i umiejetnosci, rozumie konieczno$¢ dalszego doksztatcania sie. Ma
poczucie odpowiedzialnosci za zaprojektowane systemy elektroniczne i telekomunikacyjne i zdajesobie
sprawe z potencjalnych niebezpieczenstw dla innych ludzi lub spoteczenstwa ich nieodpowiedniego
wykorzystania. (K1_K01, K1_KO04 )

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad:

Weryfikacja efektow ksztatcenia odbywa sie poprzez test wielokrotnego wyboru. Zagadnienia
zaliczeniowe, na podstawie ktérych opracowywane sg pytania stanowig tres¢ wyktadu. Do uzyskania
oceny 3.0 niezbedne jest zdobycie ponad potowy mozliwych punktéw.

Laboratorium:

1. Ocenianie ciggte - kazdorazowa weryfikacja wiedzy poprzez odpowiedzi ustne na pytania zadawane w
trakcie wykonywania ¢éwiczen laboratoryjnych.

2. Sprawozdania z wykonanych éwiczen, uwzgledniajgce analize poprawnos$ci uzyskiwanych rezultatow i
identyfikacje potencjalnych probleméw.

3. Ocena uzyskana ze sprawdzianu podsumowujgcego ¢wiczenia, sprawdzajgcego zarowno wiedze
teoretyczng, jak i praktyczne umiejetnosci.

Tresci programowe

Wprowadzenie do kryptografii:

Przeglad podstawowych pojec¢: szyfrowanie symetryczne i asymetryczne, podpis cyfrowy, funkcje skroétu.
Algorytmy kryptograficzne: AES, RSA, ECC, SHA. Kryptografia postkwantowa - koncepcje i wyzwania.
Sprzetowe implementacje kryptografii:

Architektura sprzetowa a bezpieczenhstwo - porownanie rozwigzan sprzetowych i programowych.

Moduty kryptograficzne sprzetowe (HSM - Hardware Security Module, TPM - Trusted Platform

Module). Uktady FPGA i ASIC w kryptografii - projektowanie i implementacja. Sprzetowe generowanie
liczb losowych (TRNG) i jego znaczenie dla kryptografii.

Zabezpieczenia sprzetowe:

Technologie zabezpieczajgce uktady scalone: Zabezpieczenia fizyczne. Metody przeciwdziatania atakom
inwazyjnym i nieinwazyjnym. PUF (Physical Unclonable Function) - unikalne identyfikatory sprzetowe.
Mechanizmy ochrony przed klonowaniem uktaddéw scalonych.

Ataki na sprzet kryptograficzny:

Ataki bocznokanatowe (Side-Channel Attacks): Analiza mocy pobieranej (Power Analysis). Ataki czasowe
(Timing Attacks). Analiza emisji elektromagnetycznej (EM Analysis). Analiza dzwiekowa i drgan (Acoustic
and Vibration Analysis). Ataki btedow (Fault Injection Attacks): Wstrzykiwanie btedoéw przy uzyciu
promieniowania laserowego, elektromagnetycznego i napieciowego. Efekty btedéw na algorytmy
kryptograficzne. Ataki inwazyjne: Dekapsulacja uktadéw scalonych i analiza mikroskopowa. Probing -
bezposrednie sondowanie sygnatow wewnetrznych uktadu.

Praktyczne aspekty bezpieczenstwa sprzetowego:

Projektowanie bezpiecznych uktadéw scalonych na przyktadzie FPGA i ASIC. Wdrozenie protokotow
kryptograficznych przy uzyciu uktadoéw sprzetowych. Analiza przypadkow rzeczywistych atakow na
sprzet kryptograficzny i wnioski z nich ptyngce.

Laboratoria i projekty:

Praktyczne ¢wiczenia z wykorzystaniem modutéw HSM i TPM. Symulacja atakéw bocznokanatowych w
kontrolowanych warunkach laboratoryjnych. Weryfikacja bezpieczenstwa sprzetowych realizacji
uktadowych przy uzyciu narzedzi diagnostycznych. Projektowanie i implementacja sprzetowych
mechanizmow zabezpieczajgcych.

Tematyka zaje¢



Wyktady:

Wprowadzenie do kryptografii, Algorytmy kryptograficzne, Kryptografia postkwantowa, Architektura
sprzetowa a bezpieczenstwo, Moduty kryptograficzne sprzetowe, Uktady FPGA i ASIC w kryptografii,
Sprzetowe generowanie liczb losowych (TRNG), Ataki bocznokanatowe (Side-Channel Attacks), Ataki
bteddw i ataki inwazyjne, Zabezpieczenia sprzetowe.

Laboratorium:

Implementacja algorytmow kryptograficznych w uktadach FPGA, Analiza bezpieczenstwa modutow
sprzetowych HSM i TPM, Symulacja atakéw bocznokanatowych, Weryfikacja sprzetowych generatoréw
liczb losowych (TRNG), Projektowanie sprzetowych zabezpieczen przed atakami inwazyjnymi.

Metody dydaktyczne

Wykfad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Laboratorium problemowe: praca z komputerem i uktadami FPGA.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 84 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 54 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




